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2020年，資安長（CISO）面

臨許多挑戰，其中最重要的挑戰是

COVID-19及為此而從現場轉為遠

端工作的大規模遷徙作業。也許這

是是第一次，企業領導人了解到安

全團隊對確保公司運營及平順運

營有多麼

重要，這

因此使得

2020年成

了資安長

及網路安

全團隊從

幕後走到

幕前，協

助提升組織生產力的一年。

時至2021年，資安長及他們

的安全團隊可望繼續展現其角色從

減緩風險、到提升投資報酬的重要

性──因為他們必須解決供應鏈

駭客攻擊、勒索軟體、在家工作

(WFH)、5G推出等諸多挑戰。

供應鏈駭客的影響

當2020年來到尾聲（這是怎

樣的一年啊！），迎向2021年的

資安長試圖了解SolarWinds駭客攻

擊事件及它會如何影響他們自己的

組織。正如CNET的解釋，「對駭

客而言，要完成一起供應鏈攻擊是

一件大事，因為它要將惡意軟體打

包在受信任的軟體中。」政府機構

是我們知道的第一個目標，但是看

來也會連帶讓其它數十家公司受到

影響。那些受影響的人將投入接下

來的幾週、幾個月的時間，找出他

們的系統如何能在近一年的時間裡

無法偵測到某人，並找出損害。

勒索軟體

勒索軟體將持續成為2021年

的問題，資安長可以預期看到威脅

者在他們的攻擊中變得更具創意。

勒索服務(ransomware-as-a-Service, 

RaaS)是一種快速又簡便能讓駭客

賺點錢的方法──RaaS構建器的

成本約為40美元，社交媒體上可

以找到如

何進行攻

擊 的 視

頻。

國家

也會發起

勒索軟體

的攻擊，

目標是對

關鍵基礎設施採多階段攻擊。它們

一開始先採暴力破解方法獲取管理

密碼，然後建立後門進入網路。進

入內部之後，便會將惡意軟體佈

署其中以便找出端點，一旦完成，

勒索軟體便會被啟動。我們看到

2020年曾發生幾起知名醫療機構

成為這類攻擊的受害者，而2021

年將有朝此錯誤方向持續發展的趨

勢。

資安長2021年新職責： 
從風險減緩到業務促進

文／Rick Grinnell 譯／PL

從供應鏈駭客攻擊到 5G部署，現有及新的挑戰將繼續考驗
安全團隊擴大的角色。

在家工作的員工不是唯一使用家裡WiFi
的人，資安長在考慮公司網路安全時，
需要納入一個家庭裡每個人的行為。
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遠端勞動力

員工2021年無法順利返回辦

公室。在家工作將一直持續到疫苗

全面推出，甚至更長的時間為止。

這意味著，現在併用的任何網路安

全系統都必須維持有效，或針對處

於家庭／辦公室工作混合模式中的

員工進行修改。網路罪犯了解這

點，因此他們會透過網路釣魚及其

它針對性攻擊將遠端工作者視為攻

擊目標。資安長可以預見圍繞著

COVID-19疫苗的網路釣魚活動，

像是「提議」如何超前你的鄰居列

在疫苗候補名單上。

網路釣魚不會是唯一的問題。

遠端工作者會繼續使用自攜設備

(BYOD)，包括做為節慶禮物收到

的新設備，而那很可能會引發網路

安全的問題。如果公司尚未制定遠

程工作期間監控員工自攜設備的計

畫，那麼資安長可能會想要將這納

入他們2021年的計畫中。

來自家庭內部的威脅

在探討來自家庭內部的威脅

時，這些都不是來自員工或合作廠

商的威脅，而是來自公司勞動力實

際家庭的內部威脅。員工不是唯一

使用家裡WiFi的人，資安長在考慮

公司網路安全時，需要納入一個家

庭裡每個人的行為。

在假期過後，各個家庭都忙於

裝置新的門鈴攝影鏡頭及使用雲端

的語音服務（像是Alexa），而所

有這些物聯網設備都會增加額外的

風險。又或者，孩子們也許會獲得

Microsoft或SONY的最新遊戲機，

或訂閱他們最喜歡的線上遊戲。

2020年12月，託管諸如Dota等一

些最受歡迎的遊戲的Steam便發生

一起遊戲客戶端存在嚴重漏洞，導

致駭客可以透過這些漏洞接管與該

遊戲客戶端連接的任何電腦。

遠端存取及遭竊的身份憑

證

遠端存取的需求可能導致憑證

被盜。如果惡意方能夠取得你的員

工的身份憑證（可能透過上述前

三項威脅趨勢），那麼惡意方就可

以存取該員工所做的任何事物。資

安長也不能仰賴「虛擬私人網路」

(VPN)確保網路存取的安全。

我們就以去年夏天的Twitter駭

客為例吧。這名十幾歲的駭客能

從Twitter員工那裡竊取VPN憑證，

並利用該資訊存取歸屬世界上一些

最知名人士的Twitter帳戶的憑證，

然後讓這些人士的追隨者相信「迅

速致富」這類的詐騙主張。該名駭

客從這場騙局中獲得超過10萬美

元的利潤，而Twitter顯示透過一個

人的憑證存取該網路是多麼容易的

事。

圍繞著「隨處工作」生產力

的安全議題

已從在地網路轉為雲端網路的

組織讓遠端工作變得可行，並允許

工作人員保持生產力。不過，維持

雲端安全將會成為資安長的挑戰。

安全團隊需要仔細檢視身份及存取

管理系統，以防止憑證遭盜、改善

雲端環境中的監控及保護雲端的專

屬與敏感資料。

5G的推出

2021年會是5G真正產生影響

的一年嗎？或許吧，但是無論如

何，資安長及其安全團隊都需要為

5G衍生的安全挑戰做好準備。我

們尚不清楚公司或威脅者會如何利

用5G，但是我們確實知道，憑藉

更快的連結及更低的延遲等優勢，

未來將有更多設備同時使用5G的

功能。組織需要做好準備保護愈來

愈多的這些新端點，尤其是當它們

持續管理遠端勞動力的安全性時。

2021年的多數安全將必須圍

繞著預期很大程度是遠端勞動力打

轉，但是許多安全問題──例如勒

索軟體、憑證遭盜及雲端威脅──

仍將是長期議題。資安長及其團隊

愈能減輕圍繞這些威脅點的風險，

便有愈多的事業運營不會受到干

擾，從而再次證明安全團隊對領導

階層的投報價值。


