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Vince Kellen 清楚知道，ChatGPT、DALL-E 與

其他生成式人工智慧（generative AI）技術的局

限所在 ─ 有充分證據顯示：人工智慧回答的答

案可能不是事實，生成的圖像可能缺乏構圖完整

性，還有輸出內容可能帶有偏見 ─ 儘管如此，

他還是決定繼續使用這項技術。Kellen 是聖地牙

哥加州大學的資訊長，他表示，該校員工已在用 

ChatGPT 撰寫程式和職缺說明書。

OpenAI 的文字生成器 ChatGPT 及其圖像生成

兄弟 DALL-E，無疑是眾多大型語言模型（又稱為

生成式語言模型或生成式人工智慧）當中最突出

者，它們在去年席捲全球，引發世人無限想像。

這些模型能根據輸入的文字問題，產生出各式各

樣的回應內容，從文件、圖像到程式都難不倒它

們。

Kellen 將 ChatGPT 產生出來的程式，視為一

種生產力提升工具，如同當年編譯器（compiler）

為組合式語言（assembly language）帶來的重大改

企業謹慎地使用 
生成式 AI 往前邁進

文／Robert Mitchell    譯／曾祥信

許多資訊長在具有突破性進展的人工智慧模型上面看到契機，從撰寫行銷文案到軟體程式等眾多
領域，皆可利用人工智慧來提高生產力，但前提是企業必須先做好正確的防範措施，以避免新科
技帶來的風險。

AI 技術掀起商業革命（1）
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進。他表示：「產生函式庫和軟體的工具，其實

跟搜尋 GitHub 沒什麼兩樣。此外，我們也用它來

撰寫符合我們內容與格式的職缺說明書，這樣我

們可以迅速地展開編輯工作，尋找內容中錯誤及

虛構的部分」。雖然 ChatGPT 技術發展還在早期

階段，對某些企業應用情境來說，例如內容與工

作流程密集的情境，它已發揮無可否認的影響力 

─ 但是，務必要謹慎使用。

準備就緒的應用情境

德國運輸公司 DB Systel GmbH 是德國鐵路

（DB AG）的全資子公司，同時也是所有集團公

司的數位合作夥伴，該公司的資訊長兼產品負責

人 Oliver Wittmaier 表示，生成式人工智慧已經可

以用在編寫程式、行政工作流程、資料精煉（data 

refinement）以及簡單的使用情境，例如預先填寫

表單。對於運輸企業而言，他說：「人工智慧將

直接或間接地影響：運輸的中斷、控制與管理層

面」。

內容生成亦是 Michal Cenkl 特別有興趣的一

塊領域，Cenkl 是 Mitre 集團公司的創新及實驗部

門總裁，他說：「我想要的是，透過對話方式，

對文章脈絡做出總結並改進文字內容，這正是這

些大型語言模型提供的功能」。目前他的團隊正

在研究知識與專家領域中的兩項應用案例，「第

一項應用，發生在撰寫電子郵件給我們的贊助者

時，我希望在郵件中，總結我們完成的工作當中

與他們有關的部分，同時以我們過去與他們溝通

過的風格及方式來撰寫。在此應用情境裡，內容

自動生成的強大威力令人難以置信」。

第二項應用是專案人力招募。通常，Cenkl 

在檢視履歷時會搜尋技能標籤，以尋找適合某項

專案的人選。生成式人工智慧有助於加速這項工

作。「例如，我可能會問：『Michael 在這個專案

上能做什麼事情』，人工智慧能根據他履歷上目

前的工作，做出一份總結說明他能帶來的貢獻，

而不需要我親自細讀履歷來製作總結」。

二手汽車零售公司 CarMax 使用生成式人工智

慧已有一年之久，他們利用 OpenAI 的應用程式界

面（API），將顧客評論整合成更容易掌握及閱讀

的總結內容。CarMax 資訊長 Shamim Mohammad 

表示，他的團隊已經將這項技術的應用擴展到其

他領域。

其中一項應用是汽車圖像，普遍認為是改進

顧客體驗的一種方式。Mohammad 說，他們用人

工智慧來最佳化公司資料庫的每輛汽車圖片，他

們任何時候都有 5 萬到 6 萬張的圖片。他說：

「我們儘可能讓每張圖像看來逼真卻又不失合法

性」。例如，他們的資料科學家創造出「數位清

潔工」（digital sweeper）模型，可將汽車圖像裡

髒汙的地面替換成潔淨光亮的地板。他說：「這

仍是同一台車，只是它現在看起來更棒了，對顧

客來說，這就是更好的體驗」。

Forrester 研究顧問公司分析師 Rowan Curran 

表示，Nike 也在做類似的事，他們用生成式人

工智慧來產生產品原型的圖像，他說：「你可以

用文字轉換成 3D 模型建立圖像，再進行 3D 測

試，這種作法可以深刻感受產品原型在真實世界

裡的樣貌 ─ 重點是人工智慧讓這一切變得非常容

易」。

潛在回報最大的應用情境

Mohammad 表示，目前 CarMax 公司利用生成

式人工智慧優勢的主要領域，在於建立程式碼與

改善顧客體驗，就效率提升而言，這些是潛在回

報最大的項目。

金融服務公司 TruStone Financial Credit Union 

執行副總裁兼資訊長 Gary Jeter 表示，這些也

是他的開發人員正在致力的領域，他們用的是 

OpenAI Codex 模型在 GitHub 上的實作程式碼。

他提到，用生成式人工智慧撰寫軟體程式的成果

相當理想。Cenkl 補充道，比起人類語言，生成式

人工智慧更擅於處理程式碼，因為程式語言具有

更嚴謹的結構。Cenkl 說：「由於程式語言的高

度結構化特性，人工智慧可以由龐大混亂資訊中

找出關鍵資訊，也就是說它可以「梳理」這種結

構，這是為什麼它處理程式碼極有效的原因」。

CarMax 正在試驗 GitHub Copilot（GitHub 和 
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OpenAI 合作開發的人工智慧工具），Mohammad 

說在某些情況下，它能為軟體工程師自動產生出

高達 40% 的程式碼。Mohammad 說：「這項技術

發展相當迅速，但是如果你用它來創造軟體，必

須確保生成的程式碼當中，沒有違反著作權，也

沒有偽造內容或惡意軟體（malware）」。

分析師 Curran 表示，目前已臻成熟可供企

業應用的領域還有：產生行銷文稿、圖像、設

計，以及為既有資料建立更好的總結，讓人們

可以更有效地消化資料內容。他說：「有些人甚

至將這些大型語言模型作為清理非結構化資料的

方式」。接下來幾年內，生成式人工智慧也許

會開始出現在企業軟體之中，從 IT 支援軟體到 

Microsoft Office 軟體都有可能。

必須確認而非盲目信任

CarMax 的 Mohammad 警告，雖然生成式人工

智慧能帶來許多好處，但是資訊長在運用這項技

術時，務必要注意生成內容當中潛藏的智慧財產

權問題。像 DALL-E 這種生成式模型是利用網路

上的資料進行訓練，產生出來的內容可能會侵犯

具有著作權的內容，圖片交易公司 Getty Images 

最近控告 Stability AI 機構的人工智慧藝術生成

工具 Stable Diffusion，正是由於侵犯著作權的緣

故。

這項科技同時也需要人類的監督，Cenkl 說：

「像 ChatGPT 這類系統對於自己寫出來的內容根

本毫無概念，但是它們很擅於說服你，它們講的

是對的，即使是事實不然時」。現在還沒有人工

智慧保證 ─ 沒有任何歸因或參考資訊能讓你得知

它所回應內容的來源出處，也沒有人工智慧解釋

能力，去說明為什麼它會這樣寫。他說：「你無

從得知生成內容的基礎何在，也無法知道訓練資

料集當中有哪些部分會影響人工智慧模型。你所

得到的，只是既有資料集的分析結果，因此你獲

得的內容不但可能帶有偏見，甚至可能根本違背

事實」。

Wittmaier 對這項科技樂觀其成，但他也認為

目前還在早期階段，不能部署在面對顧客的應用

情境。他表示，短期內我們可將技術運用在辦公

室軟體套件、顧客服務聊天機器人、服務台功能

（IT 支援）及一般文件，但是在運輸公司業務中

與安全有關的領域，他的答案是 ─ 絕對不行。他

說：「要在如此敏感的領域中使用生成式人工智

慧，我們還有很多要學習和改進之處」。

Jeter 也有相似的顧慮，雖然他的團隊利用 

ChatGPT 找出修復程式缺陷的方式，並且可在 30 

分鐘內部署到網站 ─ 「要是沒有 ChatGPT 的協

助肯定會花上長很多的時間」 ─ 而且他認為在起

草合約的條款和條件時也有幫助，但 ChatGPT 不

是完美的。他說：「我們不會曝露任何生成式人

工智慧給外部會員，TruStone 不會在顧客領域使

用潛藏風險的超尖端科技」。

他補充道，當 TruStone 最終使用這項科技為

其會員帶來好處時，他們會透過人工和自動檢閱

方式來監控人工智慧的對話，以保護他們的會員
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與自家品牌。

聖地牙哥加州大學的 Kellen 表示，目前成

功部署的關鍵仍在於人為的介入，我們必須檢視

生成內容的正確性，以及是否符合法規。他說：

「確保電腦做出正確決策，已成為訴訟時的關鍵

因素。在企業組織將生成式人工智慧用在任何具

有高風險的工作以前，例如醫療診斷，我們還有

很長的一段路要走」。不過在人為監督下，用生

成式人工智慧來產生某些內容，像是顧客評論總

結，是沒有問題的。他說：「人為介入會稍微拖

慢進度，但這是正確的作法。最終，我們會找到

確保品質的自動化方法，但是現在，你必須要有

檢閱流程來確保生成內容正確無誤」。

除了正確性之外，另一項證據充足的風險是

潛在的偏見，這是由用來訓練人工智慧模型的資

料所帶來的。當生成式人工智慧用的是公開網

路上的資料內容時，這項問題會特別嚴重，例如 

ChatGPT 的做法，但是如果你訓練模型的來源是

企業私有的資料，讓你得以檢查內容是否帶有潛

在偏見的話，這個問題的嚴重性就會減輕很多。

Kellen 說：「如果資料來源有越多來自企業，也

就是資料的種類較有限制且較平凡無奇的話，生

成式人工智慧反而越能發揮威力」。

Cenkl 表示：「你要明白，某方面來說大型語

言模型就像精通特定技能的學者，他們不了解所

有事物，但是他們很擅長運算」。

對工作職責和角色帶來的改變

「科技確實帶來進步，但同時也為我們創造

出很多額外的工作」，Mohammad 如此說道。儘

管如此，他相信生成式人工智慧會不一樣，他

說：「這項科技令人感到興奮，因為它會處理掉

人類不愛做的事情，讓我們變得更有智慧。它會

讓人類更加進步」。

不過 Curran 指出，短期內生成式人工智慧還

不足以完全取代任何工作角色，他說：「它也許

能減少執行某個職責的人數，例如內容發展、產

品資訊管理、或是軟體開發，但是永遠會有人為

介入的需要」。Mohammad 也補充道，即使這項

科技能夠撰寫及總結文字，我們永遠都需要人類

的智慧來確保品質，並掌控生成的內容，使其更

加完善。

著手開始的步驟

現在就是開始試驗生成式人工智慧技術的時

機，Kellen 如此表示，「資訊長必須在被供應商

以天花亂墜宣傳之詞迷惑以前，事先深入了解這

項科技之謎，因為供應商可能會將此技術植入他

們提供的企業軟體」。他說：「如果你接下來一

年都還裹足不前，就會處於落後局勢了」。

Curran 說，很重要的一點是學習 ChatGPT 背

後原理，理解必須比公眾討論的程度更加深入，

以了解這項科技的複雜程度遠超過任何單一應用

軟體。接著，開始思考有什麼使用情境，是生

成式人工智慧有機會提升既有流程的效率或品質

的。最後，自問你需要何種類型的人工智慧能

力，評估是否可以從供應商手中取得這種能力，

抑或自己建立。

接下來的重點就是測試這項科技，同時謹慎

思考可能的使用案例。Cenkl 說：「無論系統使用

的是結構化或非結構化資料，你的很多系統必定

具有某個處理自然語言與對話介面的元件。仔細

思考你手中握有的資料，有哪些部分是可以利用

人工智慧技術去加強的，然後透過實驗來證明其

潛力」。例如，Jeter 提到他用人工智慧產生出一

份條款和條件的範本，寄給他的法規遵循部門，

向他們展示如何使用這項科技。

Curran 表示，生成式人工智慧模型極為龐

大，從頭訓練模型的成本非常昂貴，因此最理想

的方式是由某個雲端服務開始著手。以 CarMax 

為例，他們使用微軟提供、配載 GPT 3.5 模型的 

Azure OpenAI 服務，Mohammad 說：「我們在模

型載入的資料為我們所有，不會與他人共享。我

們可以擁有數量龐大的資料，且非常快速地處理

資料以執行我們的模型。如果生成式人工智慧科

技有可能為你的團隊或商業問題帶來幫助，不妨

放手一試」。
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過去幾年，消費性民生用品（CPG）公司面

臨了無數挑戰。疫情導致消費者管道偏好出現改

變、供應鏈緊縮和成本壓力，在此僅舉幾例。

CPG 巨頭聯合利華（Unilever）一直是透過分析和

人工智慧（AI）來因應挑戰，這家擁有 93 年歷

史，總部位於倫敦的 CPG 公司是世界上最大的肥

皂生產商，旗下產品包括食品和調味品、牙膏、

美容產品等，比方說多芬（Dove）、Hellmann's 

和 Ben & Jerry's 冰淇淋等品牌。

聯合利華的資訊長兼北美分析和商業服務部

門副總裁 Alessandro Ventura 多年來一直站在幫助

公司將 AI 應用於業務的最前端。雖然他最初擔任 

IT 主管的職務，但後來將分析和人員服務加入他

的產品組合中。

「那包括設施管理、車隊管理、員工和設施

服務、人員資料等，」Ventura 解釋道。

 聯合利華認為 AI 不是未來的技術，它目前

已經獲得廣泛使用，Ventura 認為所有產業都需要

適應 AI。

最近幾個月，聯合利華開發許多新技術應用

程式，以便在未來的市場中協助其業務發展。

其中最重要的一個應用程式是 Alex，也就是 

Alexander the Great（亞歷山大大帝）的簡稱，

這個應用程式由 GPT API 驅動，可以過濾聯合

利華的消費者參與中心（Consumer Engagement 

Center）收到的電子郵件，從真實的消費者發送

的訊息中挑出垃圾郵件。Alex 一旦識別出合法訊

息，就會向聯合利華的真人服務代表建議回覆。

「雖然 Alex 擅長它從事的工作，但可能缺乏

一點個人風格，而我們的消費者參與中心服務代

表則擁有豐富的個人風格，」Ventura 指出。「所

以，我們讓服務代表自行決定是要按照 Alex 的建

議來回應消費者，還是要加上一些他們的個人建

議；如果 Alex 建議的答案錯誤或未提出答案，他

們可以做標記，好讓 Alex 能夠學習並在下一次改

進。」

生成式 AI 的實際應用

Alex 是使用神經網路系統來建立，並以 GPT 

API 來產生內容。Ventura 表示，該工具可以了

解消費者的要求，甚至可以捕捉到語氣。接著它

可以將答案和情緒儲存在 Salesforce 中。他說，

重要的是，該工具完成了那些任務中最困難的部

分，讓人類服務代表有更多時間專注於他們最擅

長的事情。Ventura 表示，迄今為止，Alex 已經幫

助聯合利華將服務代表花在草擬答案上的時間減

少 90% 以上。

聯合利華另一個名為 Homer 的工具利用 GPT 

API 來產生內容，Homer 是可獲取有關產品一些

細節並產生亞馬遜（Amazon）產品清單的神經網

聯合利華運用 GPT API 
帶來商業價值

文／Thor Olavsrud    譯／林麗冠

這家消費性民生用品巨頭使用神經網路建立 AI 工具，以協助因應來自客戶的訊息、產生產品清
單，甚至將食物浪費情況降到最低。

AI 技術掀起商業革命（2）
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路，並附有與品牌基調相匹配的簡短描述和詳細

描述。

「我們想要確保捕捉到品牌的聲音，例如，

我們能區分 TRESemm 洗髮精和多芬洗髮精，系

統完全準確無誤地區分品牌，」Ventura 說。

在美國感恩節那一週，聯合利華推出的另一

個以 AI 為基礎的工具支援 Hellmann 蛋黃醬品

牌，目的是減少食物浪費。

「該工具與我們為 Hellmann 建立的食譜管理

系統連結，用戶可以使用該工具來選擇他們冰箱

中的兩、三種食材，並收到有關這些食材可以做

出哪些菜的食譜建議，」Ventura 說。

在第一週，就有 80,000 名用戶表示很喜歡這

項工具。

對 Ventura 來說，這就是分析和 AI 在CPG 領

域中的魔力：它可以實現大規模的個人化。

「在 CPG 中，我們愈來愈依賴分析和 AI 來

處理不同的事情，」他表示。「消費者對他們想

要的東西愈來愈明確。這麼說有點陳腔濫調，但

他們確實想要個人化的產品和體驗。分析有助於 

CPG 公司了解他們正在經歷的環境以及消費者想

要什麼，然後，藉由 AI，我們可以在本身擁有的

所有眾多消費者之間擴展這種一對一的關係。」

共同建立是 AI 成功的關鍵

除了消費者關係之外，分析和 AI 也是讓 CPG 

公司更具永續性的關鍵。Ventura 舉了一些例子，

例如成分可追溯性和使用機器

學習（ML）將預測自動化，這

反過來協助該公司將浪費情況

降到最低。聯合利華也將分析

和 AI 應用於物流，包括追蹤庫

存和使路線最佳化。

「我們揚棄了以往對彈性

的解釋，」Ventura 談到通膨危

機後的營運時說。「我們必須

提出新的計算方法，因為傳統

的計算方法提供的情節，與我

們在貨架上看到的情況截然不

同。今後，我們將繼續看到，來自全球地緣政治

局勢的各種挑戰所帶來的壓力。」

為了支持圍繞著分析和 AI 的創新，聯合利華

採用了混合模式。它擁有一個全球卓越中心，但

也讓一些資料科學家融入業務部門。

「這基本上是一個雙齒輪系統，」Ventura 表

示。「可以讓在地團隊非常快速地啟動並且獲取

資料，然後與業務團隊密切合作，一起建立統計

和分析模型。接下來，如果可以跨領域利用和擴

展那種模型，我們會將該模型傳遞給全球團隊，

好讓他們可以將資料集移至我們在全球的資料湖

中，並開始在全球層級建立和維護該模型。」

Ventura 認為，與業務功能部門共同建立和擁

有分析及 AI 功能，對成功至關重要。

「無論是用於自動化預測的機器學習，或是

用於消費者參與中心的 Alex，如果我們對業務

團隊提供一個黑盒子並且對他們說，「請按照機

器告訴你的方式去做」，這將需要很長時間，而

且可能永遠不會讓人對機器百分之百信任，」

Ventura 表示。「透過共同建立和共同所有權模

式，我覺得我們會以積極的態度開始行事，人類

和機器在夥伴關係中幾乎是像同事一樣並肩工

作。此外，你最終會得到一個偏見更少的系統，

因為你能夠從業務角度和技術角度，在演算法中

導入更多樣化的視角。」

圖片來源(Unilever官網)
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OpenAI 建立在 GPT-3.5 基礎上的免費聊天機

器人 ChatGPT 已於 2022 年 11 月 30 釋出，五

天內便聚集了百萬使用者。若使用者知道怎麼發

問，它就能撰寫電子郵件、短篇文章、程式碼與

釣魚攻擊電子郵件。

相較之下，Twitter 花了兩年時間才達到百

萬使用者。Facebook 花了十個月、Dropbox 七個

月、Spotify 五個月、Instagram 六個月。Pokemon 

Go 花了十小時，所以先別急著慶祝，不過五天，

對以 web 為基礎、未具任何內建知名度的工具而

言，仍令人印象深刻。

如今有太多理由我們應該對 OpenA I  的 

ChatGPT 感到恐慌。畢竟它可以寫出比一般高中

或學院學生還要優質的短文。

「它可以讓毫無程式經驗與開發知識的人成

為開發人員。」Check Point Software Technologies 

威脅情報集團經理 Sergey Shykevich 表示。居住在

以色列的 Shykevich 一直以來都在暗網監控網際網

路的交流內容。

他已經發現歹徒的證據，包括沒有開發經

驗、利用 ChatGPT 產生惡意工具程式的那些。發

表在俄羅斯科技部落格 Habr.com 的那些文章，

從 2022 年 12 月 5 日開始出現，討論如何利用 

ChatGPT 進行程式設計。俄羅斯對 4Chan 的因

應：2Chan，就曾於 12 月 7 日討論過如何規避 

OpenAI 的地理封鎖規則。

還是有使用者以非破壞性的方式試用這個 AI 

產物，例如產生藝術作品或電子書在線上銷售。

ChatGPT 也可以向六歲小孩解釋量子物理、寫

詩、建立客製化膳食規劃，還能在 SATs 裡取得 

1020 分。

越多人使用，它就越聰明。

今年預計會出現更新、更好的版本，競爭者

已準備加入戰局。舉例來說，You.com 就有自己

的 ChatGPT 複製版，不同於 ChatGPT 的是：它

可以存取網際網路，還能回答時事相關問題。已

經在 OpenAI 投資十億美元的微軟，據稱將再投

資一百億美元、並且準備在三月份將 ChatGPT 加

入 Bing 搜尋引擎。微軟還計劃將它整合到自己的 

Office 套件裡。Google 據稱即將發佈「Code red」

做為加入戰局的回應。

ChatGPT 如何啟動釣魚攻擊

關於 ChatGPT 與它的能力說法很多，但對企

業資安專家而言，最可怕的是 ChatGPT 與其競爭

者如何賦與攻擊者大大提升程式碼與文字內容品

質及數量的能力。

我們沒有要討論 ChatGPT 撰寫程式的能力，

雖然那些能力令人不寒而慄，但就算將討論範圍

限制在 ChatGPT 產生文字內容的能力上，它還是

AI 聊天機器人 ChatGPT  
改變網路釣魚遊戲規則

文／Maria Korolov    譯／Nica

微軟支援的免費聊天機器人進展神速，不但能寫電子郵件、短篇文章，甚至還能寫程式。ChatGPT 
另具備多國語言功能，讓它能夠助長釣魚攻擊且呈倍速成長。

AI 技術掀起商業革命（3）
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可以為威脅行動者帶來無限可能，而且應該會進

展神速。

今日，ChatGPT 已能撰寫不管用什麼方式都

難以與人類區別的電子郵件。它能為社交媒體文

章、YouTube 影片 script、網站文章、新聞稿、評

論產生內容，為任何攻擊者所需的一切，建立偽

造的網路形象、虛假的人格表象，或是惡搞真實

存在的人物。

就釣魚攻擊而言，攻擊者會從使用 ChatGPT 

與類似平台產生個人化近乎真實的電子郵件開

始。隨著開放源碼版本的技術也迅速投入戰局，

那些具備更進階技術與擁有受感染電子郵件帳戶

存取權的人，可以在企業遭竊通訊上訓練它們的 

AI。利用 scripting 與自動化的能力，它們可以利

用 AI 產生無限數量大規模產出的客製化通訊，即

時得知哪些有用哪些沒用。

例如：

歹徒：「我是 tom，要寫信給 becky。

我傳了一個 excel 檔給她打開。「飛」常

重要的「桑」業文件。她是 ABC 公司的會

計。」

ChatGPT：「哈囉 Tom，很高興認識

你。很開心能協助你寫信給 Becky。聽起來

你有個重要的 Excel 檔必須傳送給 Becky 審

查。有什麼特別需要提到的內容必須放在

這封信裡的嗎？」

歹徒：「是。她得兩天開。」

ChatGPT：「好的，以下是可以放進信

件裡的建議：

親愛的 Becky

希望你能看到這封信。寫這封信是想請

你盡快打開並檢視附加檔案。這份檔案內

含重要商業文件必須在今天處理。

先謝謝您及時關注這件事。

真摯的，

Tom

這封信傳達了情況的急迫性，並要求 

Becky 盡快審查檔案。你覺得這樣如何？」

歹徒：「建議一下為什麼今天打開很重

要」

ChatGPT：「今天打開這個 Excel 檔很

重要，可能的理由很多。以下有幾個理由：

這個檔案內含重要財務資訊，必須在會

議或截止日前審查

這個檔案內含資料時間緊迫必須盡快分

析

這個檔案內含指令與更新必須今天實施

這個檔案內含資訊與 Becky 正負責的專

案或任務相關

由您決定哪個理由與您的狀況相符。您

可以將這個資訊納入信件內容交給 Becky，

讓她瞭解盡快打開這個檔案對她非常重

要。」

歹徒：「用第一個」

ChatGPT：「以下是可以將此訊息納入

信件的修訂版：

親愛的 Becky

希望你能看到這封信。寫這封信是想請

你盡快打開並檢視附加的 Excel 檔。這份檔

案內含重要財務資訊必須在即將到來的周三

會議前處理。

非常感謝您及時關注這件事。

真摯的，

Tom

這封信件解釋了 Becky 必須在今天打開

檔案指定理由。也提醒了周三即將到來的會

議，增添這個要求的急迫感。你覺得這樣如

何？」

歹徒：「再輕鬆點」

ChatGPT：「好的，以下是隨興版本的

信件內容：
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這封信比較沒為麼正式，用的是友善的口

吻。它解釋了要求的理由與截止日期直指重點。

你覺得這樣如何？ 」

若攻擊者詢問 ChatGPT 直接要 ChatGPT 建議

如何撰寫釣魚攻擊電子郵件，就會收到「不適當

或不道德」這類主旨的警告訊息。但若徵求的是

行銷電子郵件，或通知人們新人力資源網頁的電

子郵件，或要求某人在會議前審查文件，ChatGPT 

會相當樂意這麼做。

撰寫本文的此時，You.com 在釣魚攻擊電子

郵件方面完全沒有任何限制。當你要求「給我一

些釣魚攻擊電子郵件主題相關想法」時，它會

回應：「部份釣魚攻擊電子郵件的主題，內容可

能含括虛假的工作晉升機會、虛假的工作職務刊

登、虛假的慈善捐獻、虛假的線上購物確認書、

虛假的線上支付、虛假的發票、虛假的發貨通

知、虛假的軟體更新、虛假的帳戶通知，以及虛

假的中獎/獎賞通知。此外，您可以利用時事或熱

門話題製造具有可信度的電子郵件，例如虛假的

退稅通知、虛假的政府警告、虛假的銀行通知、

虛假的健康建議，以及虛假的假期優惠。」

接著，當我要求它「產生一個以假亂真的虛

假發票釣魚攻擊電子郵件給我」它就這麼做了。

「 最 令 人 擔 憂 的 是 東 歐 快 速 採 用 了 

ChatGPT。」Shykevich 表示。「他們的英文程度

不高。」

一般來說，釣魚攻擊活動操控者會在當地大

學雇用英語學生撰寫釣魚攻擊電子郵件，這會拖

慢作業流程還會增加成本。「如今它們可以利用 

ChatGPT。這讓駭客們更輕鬆了。」他說道。

而且，ChatGPT 產生的釣魚攻擊電子郵件，

Hi Becky

希望近來一切都好。能否請您盡快看

一下附加的 Excel 檔？ 這裡面有相當重

要的財務訊息我們希望能在周三會議前審

查。

感謝您的協助！

Tom

◤◤ Maria Korolov 在 You.com 的測試畫面截圖。
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比時下駭客的大部份電子郵件品質高很多，他表

示。我們預計應能見到沒有明顯語法及標點符號

錯誤的釣魚攻擊電子郵件急速成長。

攻擊者也能將它利用在商務電子郵件詐騙

（BEC）上，或劫持正在進行的對話，他表示。

「只要提供現有電子郵件輸入，就能要求它給出

下一封電子郵件應該有的樣子。」他表示。「這

種事若不是已經發生只是我們沒看到，就是即將

出現。」

ChatGPT 內建翻譯如何助長攻擊者

ChatGPT 不限於使用英語。它宣稱瞭解二十

種語言，包括俄語、中國普通話、韓文，不過有

人測試出它可以使用近一百種語言。意即可以用

英語外的語言解釋需求，再要求 ChatGPT 以英語

輸出電子郵件。

ChatGPT 在俄羅斯是被封鎖的，不過有大量

位於俄羅斯的討論串解釋如何透過代理伺服器與 

VPN 服務使用它，還包括如何存取國外電話號碼

確認你的位置。

例如，就有使用者展示了如何利用 OpenAI 適

用的電話號碼所在位置，使用線上服務發送文字

訊息，只要 32 盧布 - 低於 50 美分。

也有俄語討論區談到若 OpenAI 提升地理封

鎖功能的應對。「我們正等待自有設備或 Colab 

發表開放源碼的相應產物，」某位俄羅評論家如

此表示。「到目前為止 - 就所有 OpenAI 技術而

言，這類相應產物出現得很快：不用一年。所

以，很有可能明年我們就會看到某種 GPTNeoChat 

出現，可以自行運作，不必擔心封鎖或審查制

度。」( 以上是作者自由翻譯 )

舉例來說，OpenAI 的 Dall-E 2 影像生成器，

在去年七月透過等待名單提供大眾使用，並於九

月完全公開。值此同時，Stability AI 在八月釋出

了免費、開放源碼的替代版本 Stable Diffusion。

You.com 於十二月底釋出自有聊天機器人，

提供眾多與 ChatGPT 相同的功能，且沒有地區封

鎖規則。同時也有可產生長篇內容的付費替代方

案 ChatSonic。

依地區而異，ChatGPT 啟動時間可能是幾秒

或幾分鐘，但 You.com 聊天機器人無需註冊，只

要點擊鏈結（you.com）即可。

來自 Check Point 研究調查報告發現了網路犯

罪試圖規避 OpenAI 的 ChatGPT 限制更令人擔憂

的資料。

該調查機構認同規避 ChatGPT 的地理限制並

不難，但如上所述，Check Point Research 深信有

多起活動試圖實施與測試 ChatGPT，使其成為網

路犯罪的日常營運。

防禦者須集中於基本原則對付 AI 聊天

機器人

市場上已有工具宣稱可以偵測 AI 撰寫的內

容，但僅能找出部份 ChatGPT 內容。不過。若正

規使用者開始使用 ChatGPT 與類似工具，改善其

溝通內容 - 尤其是當這個功能內建在 Office 與電

子郵件客戶端軟體時，你所有試圖找出 AI 生成內

容的努力只是浪費時間，Shykevich 表示。

「ChatGPT 與大型語言模型正常來說是用在

良性內容而非惡意。」WithSecure 研究人員 Andy 

Patel 表示，他最近發表了一份關於駭客與 GPT-3

（ChatGPT 早期版本）的研究報告。「所以我們

不能只因為某個東西是 AI 寫的就推斷它是惡意。

它可以被當成啟發點，而非整個決定。」

同樣地，防釣魚攻擊訓練應超越只尋找那些

寫不好的電子郵件 - 或者在這個 AI 時代，尋找那

些寫得太完美而不像人類寫的電子郵件。「歸根

究低，那些東西是或不是 AI 寫的並不重要。我

們還是必須瞭解內容究竟是什麼，而不是由誰撰

寫。」Patel 表示。

釣魚攻擊意識應含括指標滑向 URL 檢查其合

法性。就拿 DHL 電子郵件為例，Patel 表示，攻

擊者通常會複製確切內容與真實 DHL 電子郵件格

式，只要用惡意內容置換合法連結即可，使用者

與企業組織也應該開始準備迎戰更進階的模仿攻

擊了，他表示。

「駭客可以駭進任何收信者電子郵件，取得

某人的內部電子郵件。接著，它們就能建立某人
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撰寫型態假扮成他們，進行冒充攻擊。」Patel 表

示。國家民族攻擊（Nation-states）也能利用這種

方式，使用 AI 產生看起來很真實、但完全虛假的

洩露內容，嵌入洩露文件之中。幾乎無法證明它

有問題，他表示。

其他公司聲譽這類攻擊則包括虛假新聞標

題、新聞稿、客戶評論、部落格文章等等。時下

這些都已經存在，但要產生高品質的內容太花時

間與成本。ChatGPT 可以讓攻擊者產生各類型通

訊、以各種不同型式，推銷它們想要的故事內

容。「它開啟了這麼多怪異的攻擊行為。」Patel 

表示。

AArete 技術實務總經理 John Carey 表示，

「這是一場軍備賽，從 ChatGPT 這類功能的工具

能帶來哪些優勢，到企業組織必須做什麼才能確

保營運功能持續運作。」

住在英國的 Carey 表示，不是只有個人釣魚

攻擊電子郵件將變得難以與真人所寫的區分，而

是整個網站。「模仿網站的仿真度會非常非常

高。你將能吸引更多人參與釣魚攻擊，尤其是魚

叉式釣魚攻擊。」他表示。

冒充網站可以用來收集訪客憑證、散播錯誤

資訊，或是為冒充的身份提供支援。「我們已經

看到有些此類新工具被用來締造更精心策劃的騙

局。」Carey 說道。

AI 年代的抗釣魚攻擊策略

專家們建議公司企業檢視或強化其防釣魚攻

擊教育，準備迎戰 AI 撰寫的電子郵件，並建立企

業的技術性資安措施。內容包括：

● �Word 文件與其他附加檔案的沙箱，讓它們遠

離公司網路。

● �透過安全的網路閘道器進行網路流量封包勘

查，保護公司內部與遠端使用者。

● 安全的電子郵件閘道器。

● �檢查 URL 是否有惡意內容或誤植域名。【譯

註：亦稱為 URL 劫持，搶先註冊域名的型式之

一】

● �佈署 DMARC、DKIM 與 SPF 這類電子郵件安

全通訊協定，有助於預防網域名稱假冒與內容

竄改。

● �提供簡單回報可疑電子郵件的方式。

Fortinet 的 FortiGuard Labs 網路安全研究員暨從

業人員 Aamir Lakhani 認為，分層資安處理方式仍

是最好的，不僅能夠保障免於釣魚攻擊，還能避

開 AI 驅動的威脅。「我們可以預見，AI 武器化

從今年開始會持續一段很長時間。」
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在經濟走向不明確時期，經營管理者很自然

地會思考著在哪裡能夠減少支出，換句話說就是

精簡成本。企業謹慎行事並削減投資是一種很自

然的反應。但這樣的思維往往也會產生反效果，

因為這樣的不確定性所造成的影響往往是可以預

測的。我們可以預期，在經濟不明確時期，每家

公司都會同樣以這種方式作出回應。

在 2023 年，資訊長被指示應該專注於提升

員工的參與度、客戶體驗，以及資料和人工智

能。這些技術被認為是可以推動業務成長並且同

時可以增加客戶滿意度的關鍵領域。

但是相反的，經營管理者卻通常會在實際改

善客戶體驗的領域裡削減成本，並使出渾身解數

將其降至最低的投資，這種做法是很常見的。

因此，獲得成功的公司之所以與眾不同，是

因為他們透過提供卓越的體驗和服務來吸引和保

留客戶，將其作為一種獨特的競爭優勢。關鍵是

要了解投資可以在哪些方面帶來回報，進而縮短

商業價值的實現時間並且盡快取得成功。

客戶體驗作為競爭優勢的重要性

客戶服務早就應該改頭換面了，將其在企業

中的角色從成本中心轉變為成長引擎。更重要的

是，讓服務成為客戶樂於享受和欣賞的事情，而

不是害怕參與其中。

試想一下，如果有 94% 的客戶說你提供的

服務將直接影響他們未來的購買決策，你還會只

專注於那些看似對服務不在乎的 6% 的客戶身上

嗎？如果有將近一半的客戶表示他們會因為想獲

得更好的服務而更換品牌怎麼辦？事實上，在過

去的一年中，有 71% 的客戶表示他們已經這樣做

了。

研究顯示，近九成（88%）的客戶表示，你

的公司所提供的體驗與你的產品和服務一樣重

要。一流的、個性化的客戶服務比以往任何時候

都要更加重要，特別是當現場服務發生在某人的

家庭或企業等特地地點。

對於那些投資於客戶體驗和客戶關係的公

司來說，經濟優勢已經顯而易見。根據蓋洛普

（Gallup Research）的研究，那些高度參與的客戶

在荷包佔有率、獲利能力、收入和關係增長方面

比普通客戶高出 23%。除了提高客戶的參與度，

蓋洛普還提倡增加客戶服務指標，包括：銷售額

增長 66%、淨利潤增加 10%、客戶忠誠度提高 

25% 和客戶信心提高  20%。有那麼多的事情需

要公司去完成。但只有 26% 的美國員工相信他們

的公司能夠履行對客戶所做出的承諾。

現場服務是一個沉睡的巨人，等待著實

AI 強化客戶體驗 
業績增長超越對手

文／Brian Solis   譯／Christy

當經濟前景不穩定時，企業應該投資於客戶體驗，而不是削減對客戶體驗的投資，因為現場服務
可以為企業帶來許多超越客戶期望的機會。

AI 技術掀起商業革命（4）
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現商業價值

當我說到「現場服務」這個詞時，你會想到

什麼呢？

多年來與服務和銷售主管一起工作，我可以

很誠實地說，人們對於這個詞通常不會想到「創

新」、「開創性」或「成長動能」。然而，現

場服務實際上是客戶體驗的第一線。而且 CX 本

身，則被全球企業列為 2020 年疫情顛覆後的首

要任務。

現場服務代表了客戶服務的前線，是一個真

正的人性化接觸點。它還代表了一個關鍵的、甚

至可以說是一個被低估或是被輕視的客戶接觸

點，它可以提高客戶滿意度、推動銷售、以及作

為一個成長引擎引領客戶服務的全面改革 。

現在是時候了。

Salesforce 在其「服務狀態報告」中研究發現

到，在 2021 年至 2022 年期間，54% 的服務團

隊的案例數量有所增加。為了應對這種情況，各

企業透過增加預算（62%）和員工人數（61%）

來加強行動勞動力。此外，隨著公司在管理成本

的同時，公司也努力滿足日益增長的客戶需求，

因此到 2028 年，現場服務管理市場預計將會增

長到約 80.6 億美元。

作為在公司前線服務的行動代表，現場服務

團隊擁有得天獨厚的機會來經營這些期望，並且

透過互動來發展客戶關係，從而推動重複性的營

收。

現場服務帶來收入和成本節約

如果你想到奢侈品和零售業，就會發現許多

企業都採用了一種名為「客戶服務」的戰略性服

務。客戶服務是一種個性化的方法，針對店內的

高價值客戶進行服務。隨著技術的發展，資料、

洞察力、以及行動技術和人工智能都可以支援服

務專業人員提供即時的個性化服務、促進滿意

度、並且增加客戶生命週期價值（CLV）。

在現場服務中，行動工作人員正在學習為每

位客戶提供如同客戶體驗般服務的能力。透過提

供加強的客戶體驗，現場服務可以顯著地促進公

司業務增長。

根據最新的 Salesforce 研究發現，在擁有現

場服務團隊的公司中，86% 的決策者認為這些團

隊對於業務增長非常要緊。

52% 的高績效現場服務員工表示，他們公司

的管理層將客戶服務視為收入來源。更明確地來

說，69% 的高績效行動工作人員指出，他們的公

司會追蹤客戶服務所產生的收益。82% 的策略性

企業依賴行動工作人員來推銷產品和服務。

憑藉著產品的專業化、對消費者購買行為的

了解、以及以往的服務歷史和產品使用資料的紀

錄，現場服務團隊可以根據每個客戶的獨特需求

進而量身定制推薦方案。因此，那些能夠將有意

義的互動轉化為向上銷售或交叉銷售機會的行動

工作人員實現了平均 65% 的成功率。

藉由人工智能和自動化的支援，現場服

務管理可以提升生產力和員工體驗

對於 93% 的行動工作人員來說，員工體驗與

客戶體驗之間存在著直接聯繫的關係。畢竟，行

動工作人員是品牌大使，這些員工是你公司的代

言人。

Salesforce 研究發現，65% 的現場服務代表

比其他任何類型的服務人員更能感受到客戶期望

的重要性。因此，除了客戶體驗外，員工體驗也

是關鍵。

在高績效企業裏，絕大多數（94%）的服務

專業人員將生產力視為現場服務管理的主要或中

等優勢。當公司主管們正在尋找在不影響客戶滿

意度的情況下削減營運成本的方法時，這可以是

另一個重要的考慮因素。

為了更好地支援其現場服務團隊，企業正在

使用現場服務管理工具來提高營運效率和客戶滿

意度。在使用現場服務管理的高績效現場服務企

業中，有 96% 的企業使用這項技術，其中 90% 

的企業表示敏捷性有所提升，55% 指出生產力有
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所提高，53% 表示工作滿意度有所增加。更重要

的是，98% 的行動工作人員認為它帶來了生產力

優勢。

自動化和人工智能也進一步開啟了效率和生

產力的機會。

研究顯示，78% 的高效能現場服務企業使用

人工智能，83% 使用工作流程自動化。

例如，借助精心設計的聊天機器人等人工智

能工具，行動工作人員可以有效地安排預約、獲

取即時更新并快速找到問題的答案。

透過對話式人工智能，服務代理人可以即時

轉錄對話、獲得洞察力、個性化互動、節省時間

以及減少客戶需要重複說明的次數。

此外，自動化的工作流程簡化了行動工作人

員建立新帳戶、下設備訂單、安排預約等任務，

進而將日常工作中繁瑣耗時的任務自動化。

如此一來，代理人可以有更多時間發揮創

意，花更多時間與客戶互動，並培養客戶關係。

更重要的是，人工智能縮短了回應的時間並且加

快了首次修復率，使行動工作人員能夠更快地為

更多客戶提供服務，同時提高客戶滿意度。

總結

現今的研究有力地證明企業應該投資於能促

進業務增長、改善員工體驗和培養更忠誠的客戶

的領域。因此，如今的現場服務和客戶服務已不

再是成本中心，而是戰略性的投資領域，為這時

代提供一種新型的投資回報率（ROI），就是創新

回報率。

23,953

貼文觸及人數
看過任一則貼文的人數

10,430

追蹤者總人數
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自美國人工智慧研究室 OpenAI 於 2022 年 

11 月，推出人工智慧聊天機器人 ChatGPT 至今，

已經在媒體、藝術、工程開發等眾多領域掀起熱

烈討論。

達梭系統 3DEXPERIENCE Works 策略與事業

發展副總 Suchit Jain，在一場「What's Next Big 

Thing：ChatGPT」專題演講針對 ChatGPT 談到：

「現有的 ChatGPT 功能仍多聚焦在文字分析的 

AI，並非提供給 3D 模型設計使用的 AI。」乍聽

之下，似乎要把 ChatGPT 投入到 3D 模型設計是

一件不太可能的事情，但令人意外的是，Jain 在

講座現場中實測，透過 ChatGPT 直接產出一份製

作 3D 模型所需要的程式，並將程式匯入達梭系

統旗下與公司同名 3D 繪圖軟體 SOLIDWORKS。

結果產出的成品準確率已達八成，僅需微幅修改

就可使用。

導入 ChatGPT 有助縮短開發時間

過往這類的程式，工程開發人員可能需要花

費 3 到 4 個小時才能完成，而 ChatGPT 短短幾

分鐘時間就能整理出答案。對於這樣的結果，

Jain 認為未來 ChatGPT 將非常有機會在製造業、

SOLIDWORKS、工程開發上有所貢獻。像是設計

師需要做一張椅子，只要到 SOLIDWORKS 下達

設計椅子的指令，短短幾分鐘就會出現示意圖供

設計師參考，隨後只要根據需求做客製化修改即

可，讓 ChatGPT 跳脫純文字分析，達到輔助設計

的效果。雖然目前還沒有完成的消息，但 Jain 有

透露目前 SOLIDWORKS，有著手開發製造業「類  

ChatGPT」的相關應用。

使用 ChatGPT 要隨時保持求證精神

使用 ChatGPT 和 Google 最大的不同點，在

於生成式 AI 能做到的是創作，它背後運行邏輯是

將整個如大海般的資料庫，透過反覆的學習，最

終像是一名專家站在你我面前，將使用者所需的

資料做成一篇完整、具參考的作品。

面對強大的 ChatGPT，仍有人質疑它給出錯

誤的答案會讓開發人員陷入困境。因為實測下 

ChatGPT 會給出一段看似正確但實際上是錯誤的

答案，這樣的錯誤往往會讓他人信以為真。Jain 

警示若盲目使用這些資料，最後將導致「垃圾

進，垃圾出」的結果。對 ChatGPT 這個不確定因

素，Jain 給出的解方，就是使用者要隨時保持求

證、懷疑的精神，使用者要從一個輔導者、監督

者的角色，妥善使用 AI 工具。Jain 說道，以工

程師的工作來說，若想單靠 ChatGPT 成為一名好

的開發人員，絕對不會有好的結果。

ChatGPT 對開發者的 
機會與風險

文／孫敬

3D 設計開發業者達梭系統表示，雖然現在還沒有完整的 ChatGPT 應用，但透露現在已正在開發
「類 ChatGPT」相關技術。

AI 技術掀起商業革命（5）


